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• Bedarfsorientierte Ressourcennutzung
• Ressourcen: Netze, Server, Speicher, Anwendungen und Dienste
• Bereitstellung: Hochgeschwindigkeitsnetze
• Minimaler Managementaufwand
• Betrieb von Cloud-Anwendungen

• Bitkom: 82% der Unternehmen mit mehr als 20 Mitarbeiter
in Deutschland setzen auf Cloud Computing (n=556)
• 81% speichern unkritische Geschäftsdaten
• 75% befürchten unberechtigten Zugriff
• 60% befürchten Verlust von Daten

• Bedenken zur Informationssicherheit
beeinträchtigt die Nutzung von Cloud Computing
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Cloud Computing

(Bedner, 2013; Chen & Zhao, 2012; Karam et al., 2012; 
Mell & Grance, 2011; Repschläger et al., 2010; 

Suryateja, 2018; Zhang, 2018). 

(Heidkamp, 2021)

(Pols & Vogel, 2019)

(Heidkamp, 2021)
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Bedenken zur Informationssicherheit

• Schutzziele
• Vertraulichkeit / Confidentiality
• Integrität / Integrity 
• Verfügbarkeit / Availability

• Von der Bedrohung zum Schaden

Schwachstelle

Bedrohung

+ Gefährdung Schaden

(Bundesamt für Sicherheit in der Informationstechnik, 2018; 
Müller, 2018)

(Eigene Darstellung, 2020 erstellt in  
Anlehnung an: Freiling, Grimm et al., 2014; 

Müller, 2018; Suryateja, 2018)
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Bedenken zur Informationssicherheit

• Beispielszenario
• Cloud-Anwendung kann über das Internet abgerufen werden 
• Annahme einer Schwachstelle im Programmcode

• Von der Bedrohung zum Schaden

Mutwillige Dienstblockade 
durch Überlastung:

Denial of Service (DoS)

Bedrohung

Schwachstelle

Rechenintensive Prozesse 
ohne Authentifizierung

(CWE-306; OWASP-10-A3)

Gefährdung

Die Funktionsfähigkeit
der Cloud-Anwendung 

wird eingestellt.

Schaden

Die Informationen können 
nicht abgerufen werden:

Verletzung des Schutzziels
Verfügbarkeit

(Eigene Darstellung, 2020 erstellt in  
Anlehnung an: Freiling, Grimm et al., 2014; 

Müller, 2018; Suryateja, 2018)

+
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Standards und sichere Softwareentwicklung
• Standards

• ISO/IEC 27001:2013 Informationssicherheitsmanagementsystem
• ISO/IEC 27001:2013, Anhang A, Kapitel 14.2 Sicherheit in Entwicklungs- und 

Unterstützungsprozessen
• ISO/IEC 27017:2015 Security techniques — Code of practice for information 

security controls for cloud computing services

• Sichere Softwareentwicklung
• Integriert Sicherheitspraktiken in alle Projektphasen
• Training, Sicherheitsanalysen, Code Reviews, Sicherheitswerkzeuge
• Potenzial das Sicherheitsniveau von Cloud-Anwendungen zu erhöhen

• Ansätze sicherer Softwareentwicklung

• Reduktion von Schwachstellen durch sichere Softwareentwicklung

(ISO, 2013)

(Dodson, 2019;
Müller, 2018;

Waidner, 2013)

(Assal & Chiasson, 2018)
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Sichere Softwareentwicklung von Cloud-Anwendungen

• Eine Cloud-Anwendung ist eine Zusammenstellung von Cloud-Computing-Diensten 
(SaaS, PaaS oder IaaS) und unterscheidet sich von einer mehrschichtigen Architektur 
dadurch, dass sie nicht in Schichten, sondern in Dienste unterteilt ist, die den 
Strukturprinzipien einer Cloud-Anwendungsarchitektur folgen.

• Unterteilung in Reifegraden:
• Cloud ready: Operationalisierung auf virtuellen Maschinen (u. a. Mehrschicht-Architektur-Anw.)
• Cloud friendly: Anwendung basiert auf Cloud Design Patterns
• Cloud resilient: Unabhängig vom Ausfall anderer Services; isolierter Zustand
• Cloud native: Schöpft volles Potential der Cloud aus; Switch der Infrastruktur ohne Unterbrechung

• Bei zunehmenden Reifegrad müssen die Eigenschaften einer 
Cloud-Anwendungsarchitektur zunehmend Berücksichtigung 
im sicheren Softwareentwicklungsprozess finden.

(ODCA, 2014)

(Kratzke, 2018)
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Problemstellung

Problem

• Informationssicherheitsbedenken im Cloud Computing

• Beeinträchtigter Einsatz von Cloud Computing

• Beeinträchtigte Verarbeitung von kritischen Geschäftsdaten 
von Unternehmen in Deutschland

Beitrag zur Problemlösung

• Sichere Softwareentwicklung

• Entwicklung von Cloud-Anwendungen mit weniger Schwachstellen

• Hervorbingen von Cloud-Anwendungen mit erhöhtem Sicherheitsniveau

• Erfolgsfaktoren aus strategischer und operativer Perspektive

(Pols & Vogel, 2019;
Heidkamp, 2021)
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Forschungsfragen

1. Welche Merkmale zeichnen eine Cloud-Anwendung aus? 

2. Wie kann Erfolg von sicherer Softwareentwicklung 
von Cloud-Anwendungen gemessen werden? 

3. Welche Rolle spielen strategische und operative Aspekte 
in sicherer Softwareentwicklung von Cloud-Anwendungen? 

4. Welche Rolle spielen Systeme, Prozesse und Werkzeuge
in sicherer Softwareentwicklung von Cloud-Anwendungen? 

5. Welche theoretischen Grundlagen erklären Erfolg in 
sicherer Softwareentwicklung von Cloud-Anwendungen 
aus strategischer und operativer Perspektive? 

6. Welche subjektiv-validierten Erfolgsfaktoren bestehen in 
sicherer Softwareentwicklung von Cloud-Anwendungen 
aus strategischer und operativer Perspektive? 

7. Welche objektiv-validierten Erfolgsfaktoren bestehen in 
sicherer Softwareentwicklung von Cloud-Anwendungen 
aus operativer Perspektive und gegebenenfalls strategischer Perspektive? 
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Ziel der Arbeit

Das Ziel der Arbeit ist es, Erfolgsfaktoren in sicherer Softwareentwicklung 

von Cloud-Anwendungen aus strategischer und operativer Perspektive 

unter besonderer Berücksichtigung von Systemen, Prozessen und Werkzeugen 

zu identifizieren und zu validieren, um das Sicherheitsniveau von 

Cloud-Anwendungen zu erhöhen. 
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Ergebnis der Arbeit

Das Ergebnis der angestrebten Arbeit ist die Erstellung 

eines Erfolgsfaktorenmodell in sicherer Softwareentwicklung von Cloud-

Anwendungen aus strategischer und operativer Perspektive unter besonderer 

Berücksichtigung von Systemen, Prozessen und Werkzeugen. 
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Methodisches Vorgehen

• Orientierung am Prozess zur Erfolgsfaktorenforschung nach Daschmann (1994)

• Promotionsvorhaben enthält vier Arbeitsschritte und drei Teilstudien (Studie I-III)

Vorläufiges 
konzeptionelles 

Modell potenzieller 
Erfolgsfaktoren

Studie I: 
Qualitativ-

explorative Studie

Studie II: 
Quantitative 

Validierungsstudie

Studie III: 
Feldexperiment zur 

Validierung aus-
gewählter 

Erfolgsfaktoren

Identifikation von 
potenziellen 

Erfolgsfaktoren 
aus dem Stand der 

Forschung

Identifikation von 
weiteren potenziellen 

Erfolgsfaktoren

Validierung der 
identifizierten 
potenziellen 

Erfolgsfaktoren anhand 
des wahrgenommenen 

Erfolgs

Weitere Validierung der 
Erfolgsfaktoren, welche 

durch ein 
Feldexperiment 

überprüft werden 
können (beispielsweise 

den Einfluss von 
Sicherheitswerkzeugen 

auf den Erfolg)

a a
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Theoretische Grundlagen

• Das vorläufige konzeptionelle Modell formuliert Hypothesen

• Erkenntnisse auf Basis der folgenden beiden Theorien:

• Die Auswahl an Theorien kann sich im weiteren Verlauf der Arbeit ändern.

Path Goal Theory

• Evans (1970) und House (1971) 
• Führungskräfte müssen aus 

strategischer Perspektive 
attraktive Ziele für ihre Mitarbeiter 
setzen, die auf gangbaren Wegen 
erreicht werden können

Social Exchange Theory

• Homans (1958)
• Mitarbeiter betrachten ihre 

Beziehung zum Arbeitgeber in 
Form einer wechselseitigen 
Beziehung aus ‚Benefits‘ und 
‚Costs‘. 
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Bezugsrahmen
Vorläufiges konzeptionelles Modell 

potenzieller Erfolgsfaktoren
Studie I:

Qualitativ-explorative Studie
Studie II: 

Quantitative Validierungsstudie 

Studie III: 
Feldexperiment zur Validierung 
ausgewählter Erfolgsfaktoren

Arbeitsschritt

Fokus

Funktion

Forschungsansatz

Theoretische
Grundlagen

Erwartetes Ergebnis

Validierung der identifizierten
potenziellen Erfolgsfaktoren

anhand des wahrgenommenen
Erfolgs

Explikation der Erfolgsfaktoren
durch wahrgenommenen Erfolg
(subjektive Erfolgsindikation)

Empirische Forschungsmethode:
Quantitative Forschung

Datenerhebung:
Fragebogen 
(Wilde & Hess, 2007)

Datenauswertung:
Strukturgleichungsmodell
(Wilde & Hess, 2007)

Erkenntnislogik:
Deduktiv (Sandberg, 2016)

Zielgruppen:
Oberste Verantwortliche für 
Informationssicherheit (strategisch),
Entwickler & Tester (operativ)

Voraussichtlich Path Goal Theory, 
Social Exchange Theory und/oder 
weitere/andere theoretische 
Grundlagen

Subjektiv-validiertes 
konzeptionelles Modell:
Bestehend aus Erfolgsfaktoren, die 
durch den wahrgenommen Erfolg 
bestätigt wurden.

Weitere Validierung der Erfolgsfaktoren, 
welche durch ein Feldexperiment überprüft 
werden können (beispielsweise den Einfluss 
von Sicherheitswerkzeugen auf den Erfolg)

Explikation der Erfolgsfaktoren
durch gemessenen Erfolg
(objektive Erfolgsindikation)

Konstruktives Paradigma

Feldexperiment
(Wilde & Hess, 2007)

I) Bereitstellung von Arbeits-
umgebungen unter Einfluss der 
Erfolgsfaktoren (Gruppe A-n) und 
ohne Einfluss der Erfolgsfaktoren 
(Kontrollgruppe)

II) Entwickler erstellen eine Cloud-
Anwendung gemäß einer 
Aufgabenbeschreibung

III) Die erstellte Software wird zur 
Erfolgsmessung nach Schwach-
stellen untersucht und nach CVSS 
3.1 bewertet

Objektiv-validiertes 
konzeptionelles Modell: 
Bestehend aus Erfolgsfaktoren, die 
durch den wahrgenommen Erfolg 
und dem Erfolg im Feld bestätigt 
wurden.

Common Vulnerability
Scoring System v3.1
Application Score

Identifikation von potenziellen
Erfolgsfaktoren aus dem

Stand der Forschung

Selektion von potenziellen 
Erfolgsfaktoren

Systematisches Literaturreview

Breite Literatursuche in einschlägigen 
Datenbanken
(vom Brocke et al., 2009)

Gezielte Literatursuche in Konferenz-
Proceedings
(Cooper and Hedge, 1993)

Gezielte Literatursuche nach 
Research Agendas
(vom Brocke et al., 2009)

Path Goal Theory
(Evans, 1970; House, 1971)

Social Exchange Theory
(Homans, 1958)

Vorläufiges konzeptionelles Modell:
Bestehend aus potenziellen 
Erfolgsfaktoren aus der Literatur 
(beispielsweise Belohnung für 
sicheren Softwarecode, Richtlinien für 
Sicherheitswerkzeuge, Commitment
zur Organisation, […])

Identifikation von weiteren
potenziellen Erfolgsfaktoren

Selektion von potenziellen 
Erfolgsfaktoren

Empirische Forschungsmethode:
Qualitative Forschung

Datenerhebung:
Leitfadengestützte 
Experteninterviews
(Bogner et al., 2014)

Datenauswertung:
Qualitative Inhaltsanalyse
(Mayring, 2014)

Erkenntnislogik: 
Induktiv (Sandberg, 2016)

Zielgruppen:
Oberste Verantwortliche für 
Informationssicherheit (strategisch),
Entwickler & Tester (operativ)

Voraussichtlich Path Goal Theory, 
Social Exchange Theory und/oder 
weitere/andere theoretische 
Grundlagen

Erweitertes konzeptionelles Modell:
Bestehend aus potenziellen 
Erfolgsfaktoren aus der Literatur und 
aus der Vorstudie.
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Ergebnisse der qualitativ-explorativen Studie I

• Durchführung von 15 leitfadengestützten Experteninterviews 

• Transkription und Auswertung von 12:36 Stunden Interview-Material

• Im Fokus standen Organisationen mit Sitz in Deutschland aus 
• strategische Perspektive (4 Interviews), 
• Operativer Perspektive (6 Interviews) 
• sowie Mischformen (5 Interviews)

• Die befragten Organisationen sind in folgenden Wirtschaftszweigen tätig:
• Verkehr und Lagerei (3 Interviews)
• Gesundheits- und Sozialwesen (1 Interview)
• Finanz- und Versicherungswesen (1 Interview)
• Information und Kommunikation  (9 Interviews)
• Erbringung von freiberuflichen Dienstleistungen (1 Interview)

• Im Ergebnis konnten 38 potenzielle Erfolgsfaktoren in 5 Dimensionen
(Organisation, Process, Technology, Human, Project) nach Dhir (2019) ermittelt werden
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Ergebnisse der qualitativ-explorativen Studie I

(1) (Advanced) security training for software developers SMO 

(2) Alignment with standards/best practices O

(3) Analysis and measures for protection against foreign
activities/sovereign acts S

(4) Establishing a security culture SO

(5) Expectation management on the topic of technical debt M

(6) Free spaces/time SO

(7) Knowledge exchange/lessons learned SMO

(8) Management attention S

(9) Management commitment S

(10) Platform strategy for cloud computing SM

(11) Security as a duty/license to operate SMO

(12) Security champions/experts MO

(13) Transparency towards the employees M

Organisation (13)
(1) Automated code, platform and container scanning S

(2) Development procedure with rules SMO

(3) Internal inspection process/quality gate/security audits /
code reviews SMO

(4) Measurement by means of penetration testing SMO

(5) Secure construction kit/development platform SMO

(6) Security awareness SO

(7) Security guidelines for the development S

(8) Threat modelling (with focus on cloud app. architecture) SO

(9) Vulnerability identification and remediation SMO

Process (9)

(1) Secure architecture and design of a cloud application S

(2) Use of an automated CI/CD pipeline SMO

(3) Use of cloud native technology SO

(4) Use of modern technology SO

(5) Use of secure libraries SM

(6) Use of serverless functions MO

(7) Use of tools SMO

Technology (7)

(1) Collection of error statistics in projects M

(2) Scope of the final project O

(3) Sufficient resources SO

(4) Sufficient time SO

Project (4)

(1) Self-responsibility SM

(2) Identification with the project MO

(3) Motivation (extrinsic) MO

(4) Motivation (intrinsic) SMO

(5) Organizational commitment SO

Human (5)

(Schubert et al., 2022)
S: Strategische Perspektive
M: Mischform-Perspektive
O: Operative Perspektive



Agenda

5. April 2022 22

• Motivation und Relevanz

• Problemstellung und Forschungsfragen

• Ziel und Ergebnis der Arbeit

• Methodisches Vorgehen und theoretische Grundlagen

• Ergebnisse der qualitativ-explorativen Studie I

• Nächste Schritte



5. April 2022 Nächste Schritte 23

Nächste Schritte

✓Durchführung der Studie I

✓Ausarbeitung der Forschungsdesigns für Studie II, III

✓Durchführung der Studie II
✓Ziel- und Ergebnisdefinition
✓Operationalisierung der theoretischen Begriffe
✓Fragebogenkonstruktion
✓Pretest I
• Überarbeitung des Fragebogens
• Pretest II
• Datenerhebung und -auswertung

• Durchführung der Studie III

• Konsolidierung der Ergebnisse in der Dissertationsschrift

• Disputation
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