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Forschungsfragen

Motivation und Relevanz Ziel und Ergebnis

1.  Welche Merkmale zeichnen eine Cloud-Anwendung aus?

Informationssicherheitsbedenken beintrachtigen den Das Ziel der Arbeit ist es, Erfolgsfaktoren in sicherer 2. Wie kann Erfolg von sicherer Softwareentwicklung
Einsatz von Cloud Computing (Cloud Monitor 21, Bitkom e.V.) Softwareentwicklung von Cloud-Anwendungen aus von Cloud-Anwendungen gemessen werden?
strategischer und operativer Perspektive unter besonderer 3. Welche Rolle spielen strategische und operative Aspekte

» Cloud Computing ermoglicht es Organisationen bedarfsorientiert
Ressourcen (Netze, Server, Speicher, Anwendungen und Dienste) uber Werkzeugen zu identifizieren und zu validieren, um das

Hochgeschwindigkeitsnetze mit minimalem Managementaufwand zu : . .
beziehen (Bedner. 2013: Mell und Grance, 2011). Sicherheitsniveau von Cloud-Anwendungen zu erhohen. .

BerUCksichtigung von Systemen Prozessen und in sicherer Softwareentwicklung von Cloud-Anwendungen?

4. Welche Rolle spielen Systeme, Prozesse und Werkzeuge
in sicherer Softwareentwicklung von Cloud-Anwendungen?

Welche theoretischen Grundlagen erklaren Erfolg in
sicherer Softwareentwicklung von Cloud-Anwendungen

« Der Studie Cloud-Monitor 2021 des Bundesverbandes aus strategischer und operativer Perspektive?

Informationswirtschaft, Telekommunikation und neue Medien (bitkom
e.V.) zufolge setzen 82% der Unternehmen in Deutschland (n =556) mit
einer GroBe ab 20 Mitarbeitern auf Cloud Computing (Heidkamp, 21).

Das Ergebnis der angestrebten Arbeit ist die Erstellung
eines Erfolgsfaktorenmodell in sicherer Software- 6
entwicklung von Cloud-Anwendungen aus strategischer
und operativer Perspektive unter besonderer

Welche subjektiv-validierten Erfolgsfaktoren bestehen in
sicherer Softwareentwicklung von Cloud-Anwendungen
aus strategischer und operativer Perspektive?

» Informationssicherheitsbedenken beintrachtigen den Einsatz von Berlicksichtigung von Systemen, Prozessen und 7. Welche objektiv-validierten Erfolgsfaktoren bestehen in
, , | sicherer Softwareentwicklung von Cloud-Anwendungen
Cloud CompUtmg (He|dkamp, 21). \X/erkzeugen. aus operativer Perspektive und gegebenenfalls strategischer Perspektive?

« 81% der Unternehmen speichern unkritische Geschaftsdaten
« 75% der Unternehmen befurchten unberechtigten Zugriff
* 60% der Unternehmen befurchten Verlust von Daten

Bezugsrahmen der Studien I-lll
Von der Bedrohung zum Schaden:

- - : . Studie Il
. . Vorlaufiges konzeptionelles Modell Studie I: Studie II: - -~
Arbeitsschritt pote?izieller Er?olgsfaktoren Qualitativ-explorative Vorstudie Quantitative Validierungsstudie F:Jg‘;’gfgmgptEﬁ'&;;g?&g:ﬁg
Mutwillige Dienstblockade
5 sﬁi;cll;?geerr\l?ilig%s) Fokus Identifikation von potenziellen Identifikation von weiteren Validier_ung der identifizierten Weitere Validierung der Erfolgsfaktoren,
| | " Erfolgsfaktorenaus dem potenziellen Erfolgsfaktoren potenziellen Erfolgsfaktoren welche durch ein Feldexperiment Uberpruft
Die Funktionsfahigkeit Die Informationen kome.n Stand der Forschung anhand des wahrgenommenen werden kénnen (beispielsweise den Einfluss
der Cloud-Anwendung nicht abgerufen werden: Erfolgs von Sicherheitswerkzeugen auf den Erfolg)
Se me haialle wird eingestellt Verletzung"des Schlut22|els .
Verflugbarkeit Funktion Selektion von potenziellen .==s»  Selektion von potenziellen :==-:  Explikation der Erfolgsfaktoren [j—  Explikation der Erfolgsfaktoren M=
| | Erfolgsfaktoren :0: Erfolgsfaktoren b durch wahrgenommenen Erfolg durch gemessenen Erfolg Uﬂ ()=
Rechenintensive Prozesse e """ (subjektive Erfolgsindikation) (objektive Erfolgsindikation)
ohne Authentifizierung (Eigene Darstellung, 2020 erstellt in
(CWE-306; OWASP-10-A3) Anlehnung an: Freiling, Grimm et al, 2014, Forschungsansatz Systematisches Literaturreview Empirische Forschungsmethode: Empirische Forschungsmethode: Konstruktives Paradigma
Muller, 2018; Suryateja, 2018) Qualitative Forschung Quantitative Forschung
Feldexperiment

Breite Literatursuche in einschlagigen Datenerhebung Datenerhebung (Wilde & Hess, 2007)

Datenbanken Leitfadengestutzte Fragebogen

(vom Brocke et al., 2009Q) Experteninterviews (Wilde & Hess, 2007) ) Bereitstellung von Arbeits-

(Bogneretal., 2014) umgebungen unter Einfluss der
P ro b I e m Ste I I u n g Gezielte Literatursuche in Konferenz- Datenauswertung: Erfolgsfaktoren(Gruppe A-n) und

ohne Einfluss der Erfolgsfaktoren
(Kontrollgruppe)

Proceedings
(Cooper and Hedge. 1993)

Datenauswertung:
Qualitative Inhaltsanalyse
(Mayring. 2014)

Strukturgleichungsmodell
(Wilde & Hess, 2007)

I) Entwickler erstellen eine Cloud-
Anwendung gemas einer
Aufgabenbeschreibung

Gezielte Literatursuche nach
Research Agendas
(vom Brocke et al., 200Q)

Erkenntnislogik:
Deduktiv (Sandberg. 2016)

Problem
Die Informationssicherheitsbedenken im Cloud Computing
beeintrachtigten den Einsatz von Cloud Computing in der
Verarbeitung von kritischen Geschaftsdaten von Unternehmen in

Erkenntnislogik:

Induktiv (Sandberg. 2016)
Zielgruppen:

Oberste Verantwortliche fur
Informationssicherheit (strategisch).
Entwickler & Tester (operativ)

Die erstellte Software wird zur
Erfolgsmessung nach Schwach-
stellen untersucht und nach CVSS

Zielgruppen: 1)
Oberste Verantwortliche far

Informationssicherheit (strategisch),

Deutschland. Entwickler & Tester (operativ) 3.1 bewertet
_ ) Theoretische Path Goal Theory Voraussichtlich Path Goal Theory, Common Vulnerability
Beltrag ZUr Problemlosung Grundlagen (Evans, 1970: House, 1971) Voraussichtlich Path Goal Theory, Social Exchange Theory und/oder Scor'ing Systemv3i
Social Exchange Theory und/oder weitere/andere theoretische ApplicationScore  (\SS sie

Durch sichere Softwareentwicklung von Cloud-Anwendungen mit
weniger Schwachstellen sollen Cloud-Anwendungen mit erhohtem
Sicherheitsniveau hervorgebracht werden und dadurch die
Informationssicherheitsbedenken reduziert werden.

-

Identifikation und Validierung von Erfolgsfaktoren aus
strategischer und operativer Perspektive

weitere/andere theoretische
Grundlagen

Social Exchange Theory
(Homans, 1958)

Grundlagen

Erwartetes Ergebnis Objektiv-validiertes
konzeptionelles Modell:
Bestehend aus Erfolgsfaktoren, die
durch den wahrgenommen Erfolg
und dem Erfolg im Feld bestatigt

wurden.

Vorlaufiges konzeptionelles Modell:
Bestehend aus potenziellen
Erfolgsfaktorenaus der Literatur
(beispielsweise Belohnung fur
sicheren Softwarecode, Richtlinien fur
Sicherheitswerkzeuge, Commitment
zur Organisation, [..])

Erweitertes konzeptionelles Modell:
Bestehend aus potenziellen
Erfolgsfaktorenaus der Literatur und
aus der Vorstudie.

Subjektiv-validiertes
konzeptionelles Modell:
Bestehend aus Erfolgsfaktoren, die
durch den wahrgenommen Erfolg
bestatigt wurden.

Forschungsstand / Grundlagen Ergebnisse der Studie | (qualitativ-explorative Studie)

Erfolgsfaktorenforschung
Dic Erfolgsfaktorenforschung legt die Annahme zugrunde, dass trotz ciner Multidimensionalitat des Erfolgs und Im Rahmen der qualitativ-explorativen Studie | wurden insgesamt 15 leitfaden-gestutzte Interviews mit Experten der
einer Multikausalitat von potenziellen Erfolgsfaktoren, einige wenige Erfolgsfaktoren herausgestellt werden strategischen (S) und operativen (O) Ebene durchgefuhrt. Zusatzlich wurde eine Mischform (M) berucksichtigt, die sowohl der
kénnen, die einen Erfolg maBgeblich beeinflussen (Baumgarth et al., 2009; Daschmann, 1994). Sie lasst sich nach . . . . o
den drei folgenden Funktionen gliedern (Daschmann, 1994): Selektion, Explikation und Technologie. Der Prozess strategischen als auch der operativen Ebene zugerechnet werden kann. Im Anschluss wurden die Interviews transkribiert und
basiert im Wesentlichen auf den Schritten der Selektion und Explikation. Bei der Selektion werden aus einer nach der qualitativen Inhaltsanalyse nach Mayring (2014) ausgewertet. Im Ergebnis konnten 38 potenzielle Erfolgsfaktoren
Vielzahl von Faktoren potenzielle Erfolgsfaktoren ausgewahlt, welche einen Zusammenhang zum Erfolg haben . o . . . . .
konnen. Diese potenziellen Erfolgsfaktoren werden dann in der Explikation nach Erfolgsindikatoren bewertet. identifiziert werden. Die Elnordnung erfolgte nach den Dimensionen nach Dhir et al. (2019):
(Baumgarth et al., 2009; Daschmann, 1994).
i i . Cloud- Rolle-
Sichere Softwareentwicklung (Systeme, Prozesse, Werkzeuge) LRI () FEECESE) Nr. HELE LU Erfahrung  Erfahrung
Sichere Softwareentwicklung beschreibt eine Vorgehensweise, bestehend aus Phasen wie Design, Erstellung (1) (Advanced) security training for software developers SMO (1) Automated code, platform and container scanning ° 1 CISO Strategisch 10 Jahre 30 Jahre
und Qualitatssicherung von Software, und integriert Sicherheitspraktiken in allen Phasen (System) (Dodson, 2019; (2) Alignment with standards/best practices © (2) Development procedure with rules SMO _
Muller, 2018; Waidner, 2013). Ein Prozess (engl. Process) ist eine Menge von zusammenhangenden oder (3) Analysis and measures for protection against foreign (3) Internal inspection process/quality gate/security audits / 2 CISO Strategisch 7 Jahre > 5 Jahre
interagierenden Aktivitaten, die Eingaben in Ausgaben transformieren (ISO/IEC/IEEE, 2017). Er verfugt Uber activities/sovereign acts S code reviews SMO 3 CISO Strategisch 16 Jahre 5 Jahre
Praktiken (engl. Practices), in denen Werkzeuge eingesetzt werden konnen. Eine Praktik ist eine bestimmte (4) Establishing a security culture SO (4) Measurement by means of penetration testing SM©
Aktivitat, die bei Ausfuhrung eines Prozesses einen Beitrag leistet (ISO/IEC/IEEE, 2017). Ein Werkzeug (engl. Tool) (5) Expectation management on the topic of technical debt M (5) Secure construction kit/development platform SMO 4  CEO Strategisch 10 Jahre > 5 Jahre
unterstutzt Software- und Systemlebenszyklusprozesse (ISO/IEC/IEEE, 2017). Werkzeuge zur Entdeckung und (6) Free spaces/time SO (6) Security awareness S°© N N e o s
Behebung von Schwachstellen im Programmcode werden in der Literatur als Sicherheitswerkzeuge (engl. (7) Knowledge exchange/lessons learned SMO (7) Security guidelines for the development > 5 P 7 7
Security Tools) bezeichnet (Witschey et al., 2015; Xiao et al., 2014). (8) Management attention S (8) Threat modelling (with focus on cloud app. architecture) 6  Senior Cloud Engineer Operativ > 10 Jahre > 20 Jahre
. 7 Senior Software Engineer Operativ 9 Jahre 16 Jahre
Cloud-Anwendung vs. Mehrschicht-Anwendung (10) Platform strategy for cloud computing °" °
: — : : (11) Security as a duty/license to operate SMO Human (5) 8  Microsoft 365 Architect Operativ 8 Jahre 5 Jahre
Eine Cloud-Anwendung ist eine Zusammenstellung von Cloud-Computing-Diensten (SaaS, PaaS oder laaS) und (12) Security champions/experts MO
unterscheidet sich von einer mehrschichtigen Architektur dadurch, dass sie nicht in Schichten, sondern in Dienste (13) Transparency towards the employees M (1) Self-responsibility SM 9  Senior Software Engineer Operativ 5 Jahre > 12 Jahre
unterteilt ist, die den Strukturprinzipien einer Cloud-Anwendungsarchitektur folgen. At - -
& P J 9 (2) lden,tlﬂc?atlon Wllth lheMgrOJeCt Mo 10  Senior Software Engineer Operativ 5 Jahre 15 Jahre
Nach dem Cloud Application Maturity Model kann eine Cloud-Anwendung in vier Reifegrade eingeteilt werden Technology (7) (3) Motlvatlon (.eXtrmS.IC)SMO _ _ ,
(ODCA, 2014): Eine Cloud-Anwendung im Reifegrad Cloud ready kann eine traditionelle Anwendung im Stil einer Eg; (l\)/lgé\vna;g;t?o(g:lr?sgmitment - 11 Leiter Softwareentwickler Mischform 3 Jahre 14 Jahre
Mehrschlchtarchltgktur (Prgsentatlon Tier, Loglc Tier urjd Data Tier) darstellen, die auf einer wrluellen Infrastruktur (1) Secure architecture and design of a cloud application S ,, Cloud Sales Engineer und Mischform 16 Jahre 8 Jahre
in einer Cloud betrieben wird. In der Cloud friendly Reifegradstufe werden lose gekoppelte Dienste auf Basis von (2) Use of an automated CI/CD pipeline SMO Security Architekt
Cloud-Design-Mustern verwendet. Cloud-Anwendungen in der nachsten Reifegradstufe cloud resilient zeichnen (3) Use of cloud native technology S° Project (4) 13 Managing Consultant Mischform -8 Jahre 5 Jahre
sich dadurch aus, dass ihr Zustand nur in wenigen Diensten isoliert ist und sie unabhangig von Ausfallen anderer (4) Use of modern technology SO , o , y _
Dienste sind. Die volle Reifegradstufe wird als Cloud native bezeichnet. Cloud-Anwendungen auf diesem e eM (1) Collection of error Sta’_['St'CS In projects Lead Auditor. . Mischform
. . . : ] (5) Use of secure libraries (2) Scope of the final project © 14  Informationssicherheit 13 Jahre 15 Jahre
Reifegrad sind in der Lage, das volle Potenzial des Cloud-Computing auszuschopfen. 6) Use of serverless functions MO (3) Sufficient resources 50 (BS! IT-Grundschutz / 1SO 27001)
Resiliency is designed into the application, rather than wrapped around it after the fact. Failures in
Resilient to failure

cloud infrastructure are handled fluidly without interruption of service.

2 Resilient to latency Applications adapt gracefully to latency rather than timing out/failing.

Applications are based on secure lifecycle standards and include built-in security. Data at rest and in

S . - R
3 ecure transit is encrypted. APIs are protected by authentication and authorization.

Location independent Applications discover services dynamically rather than relying on hard-coded dependencies.

Elastically scalable Applications respond to demand levels, growing and shrinking as required, in/among clouds.

Applications consume and expose web services with APIs discoverable at runtime.

6 SOA/C -abilit
OmMpose-abity The structure incorporates small, stateless components designed to scale out.

Available end-user Users should be able to register themselves to use the app through a self-service registration interface,

10

12

consumption aware and I/0 requests.
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Vorbereitung der Studie Il (quantitativ-validierende Studie)

Schmalen et al. (20006), welcher aus drei Verfahren besteht: (1)

geleitete Ableitung von Hypothesen. Als theoretisches Modell
wurde die Path Goal Theory (PGT) avisiert, da sie sowohl die
strategische und operative Perspektive als auch die
organisatorischen Konstrukte abbildet. Zur Passung wurde eine
Zuordnung der potenziellen Erfolgsfaktoren zu den Variablen
vorgenommen. Auf Basis bisheriger Studien wurde ein Online-
Fragebogen konstruiert, der im April 2022 geschaltet wird.

Im Rahmen der quantitativ-validierenden Studie Il sollen die

Self-responsibility

* Need for affiliation

7 Designed for manag. Applications are instrumented and expose metrics and management interfaces. ) ) ) )
8 Infrastructure Applications make no assumptions about the underlying infrastructure, using abstractions in relation to pOtenZIGI-len Erfo I-g Sfa kto ren aus der StUdle l \X/elter Se[ektlert o tve Subordinat
: : . . . . perative Subordinates
independent the operating system, file system, database, and so on. Werdenl Die weitere Se[ek’uon erfo [gt naCh dem Prozess von
o] Defined tenancy Each application should have a deliberate, defined single tenancy or multitenancy model. .

» Directive
* Supportive
» Participative

B 2,

5

Extrinsic motivation
* Intrinsic motivation

Security Environmental

* Formal Authority System
» Task Structure
* Role Ambiguity
* Training and Learning
* Cloud Technology
+ Tools

self-service without entering an IT service request. Einbeziehu ng bereits VOllzogeﬂer ErfO Lg Sfa kto renStUdien, (2) T
11 Bandwidth aware APIs and application protocols are designed to minimize bandwidth consumption. Setzen eines theoretischen Rahmens als Suchraum ' (3) theorie- Leadership Style i SecuI;irtgchgs:(ia\;ation . ['Se;ure ((:(E)Ot:d :
Cost/resource Application architecture is designed to minimize costs due to bandwidth, CPU, storage consumption, PP_carions Heome

» Security Level of
Cloud Applications

(Eigene Darstellung, 2022 in Anlehnung an
Evans, 1970; House, 1971;

Tejay and Winkfield, 2015)
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